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Ogłoszenie

Numer

2022-39545-124399

Id

124399

Powstaje w kontekście projektu

POPC.05.01.00-00-0001/21 - Realizacja Umowy o powierzenie grantu o numerze 4722/3/2022 w ramach 
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

Tytuł

Kopia Diagnoza cyberbezpieczeństwa
Zapewnienie cyberbezpieczeństwa samorządowych systemów 
informatycznych w ramach projektu „Cyfrowa Gmina” w Gminie 
Czastary

Warunki zmiany umowy

Zostały określone w projekcie umowy

Załączniki

Dodane do ogłoszenia w obowiązującej wersji z dn. 2022-08-31
1. Zapytanie ofertowe
2. Załącznik nr 1 - Formularz oferty
3. Załącznik nr 2 - Oświadczenie wykonawcy o braku powiązań kapitałowych i osobowych
4. Załącznik nr 3 - Oświadczenie wykonawcy o braku podstaw do wykluczenia
5. Załącznik nr 4 - Wykaz usług
6. Załącznik nr 5 - Wykaz osób
7. Załącznik nr 6 - projekt Umowa diagnoza cyberbezpieczeństwa

Czy dopuszczalna oferta częściowa?

NIE

Data opublikowania ogłoszenia

2022-08-31

Data ostatniej zmiany

2022-08-31

Termin składania ofert Planowany termin podpisania umowy
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2022-09-08 12:00:00 2022-09

Dane adresowe ogłoszeniodawcy

GMINA CZASTARY
Wolności 29
98-410 Czastary
NIP: 9970133634

Osoby do kontaktu

Teresa Piotrowska
tel.: 0 62 784 31 11
e-mail: teresag@czastary.pl

Części zamówienia

Część: 1

Tytuł części 1

Diagnoza cyberbezpieczeństwa

Czy dopuszczalne oferty wariantowe

NIE

Przedmioty zamówienia do części 1

Typ

Usługa

Podkategoria

Usługi inne

Opis
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Przedmiotem niniejszego postępowania jest wykonanie Diagnozy Cyberbezpieczeństwa wg 
Konkursu Grantowego Cyfrowa Gmina Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej 
odporności na zagrożenia - REACT-EU Działanie 5.1 Rozwój cyfrowy JST  oraz wzmocnienie cyfrowej 
odporności na zagrożenia. 
Audyt prowadzony będzie w jednej lokalizacji, Zamawiający zatrudnia 21 pracowników, audytem będą 
objęte 23 komputery.

Termin wykonania: 10 dni roboczych od daty podpisania umowy. Zamawiający nie przewiduje 
negocjacji w zakresie terminu wykonania umowy.
Cel zamówienia:
Wybór wykonawcy, który przeprowadzi diagnozę cyberbezpieczeństwa w Urzędzie Gminy w 
Czastarach, co ma zapewnić cyberbezpieczeństwo samorządowych systemów informatycznych w 
ramach projektu „Cyfrowa Gmina" w Gminie Czastary

Miejsce wykonania usługi: Urząd Gminy w Czastarach, ul. Wolności 29, 98-410 Czastary.

Na potrzeby oceny ofert oferta musi zawierać:

��Formularz oferty – załącznik nr 1 
��Oświadczenie o powiązaniach osobowych i kapitałowych – załącznik nr 2.
��Oświadczenie o braku podstaw do wykluczenia  - załącznik nr 2.
��Wykaz usług  - załącznik nr 4 wraz z referencjami
��Wykaz osób – załącznik nr 5 wraz z certyfikatem

UWAGA:
Oferta wraz z załącznikami musi być sporządzona z zachowaniem formy pisemnej pod rygorem 
nieważności (forma pisemna w rozumieniu art. 78 i 781 Kodeksu Cywilnego).
Przez formę pisemną rozumie się złożenie własnoręcznego podpisu pod dokumentem lub opatrzenie 
go kwalifikowanym podpisem elektronicznym.
Złożenie kopii (skanu) dokumentu oznacza, że nie została zachowana forma pisemna dokumentu.

Zamawiający nie dopuszcza składania ofert częściowych ani wariantowych.

Zapytanie może zostać zmienione przed upływem terminu składania ofert przewidzianym w 
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zapytaniu ofertowym. Zmiana oraz treść pytań wraz z wyjaśnieniami zostanie opublikowana na 
stronie: 
http://czastary.biuletyn.net/
Oferty cenowe -> 2022-> Diagnoza cyberbezpieczeństwa Zapewnienie cyberbezpieczeństwa 
samorządowych systemów informatycznych w ramach projektu „Cyfrowa Gmina”

Na ww stronie zostaną również opublikowane wyniki postępowania.

Kody CPV

72800000-8 Usługi audytu komputerowego i testowania komputerów
72810000-1 Usługi audytu komputerowego
73431000-2 Testy i ocena sprzętu bezpieczeństwa
79212000-3 Usługi audytu

Miejsca realizacji

adres

Kraj

Polska

Województwo

łódzkie

Powiat

wieruszowski

Gmina

Czastary

Miejscowość

Czastary

Warunki, jakie musi spełniać oferent

Typ

Wiedza i doświadczenie

Opis

1)�Warunek wiedzy i doświadczenia:

Wykonawca spełni warunek, jeżeli wykaże, że w ciągu ostatnich 3 lat, a jeśli okres prowadzenia 
działalności jest krótszy, to w okresie prowadzenia działalności, rzetelnie wykonał co najmniej 2 
audyty cyberbezpieczeństwa realizowane na rzecz sektora administracji publicznej.
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W celu wykazania spełniania przez Wykonawcę warunku, o którym mowa powyżej, Wykonawca 
zobowiązany jest przedłożyć wraz z ofertą:
��wykazu usług wykonanych w okresie ostatnich trzech lat przed upływem terminu składania, a 
jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, w zakresie ww, oraz załączeniem 
dowodów (referencji), czy zostały wykonane należycie – załącznik nr 4 – wykaz usług.

Typ

Osoby zdolne do wykonania zamówienia

Opis

2)�Osoby zdolne do wykonania zamówienia:

Zamawiający wymaga, aby Wykonawca ubiegający się o realizację przedmiotowego zamówienia 
wykazał, iż dysponuje lub będzie dysponował podczas realizacji zamówienia i skieruje do jego 
realizacji osobę(y) posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 
12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu 
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczeństwa. 
Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się poniżej:
1.�Certified Internal Auditor (CIA)
2.�Certified Information System Auditor (CISA)
3.�Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy 
PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z 
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. 
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób
4.�Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 
wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 
kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób
5.�Certified Information Security Manager (CISM)
6.�Certified in Risk and Information Systems Control (CRISC)
7.�Certified in the Governance of Enterprise IT (CGEIT)
8.�Certified Information Systems Security Professional (CISSP)
9.�Systems Security Certified Practitioner (SSCP)
10.�Certified Reliability Professional
11.�Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

W celu wykazania spełniania przez Wykonawcę warunku, o którym mowa powyżej, Wykonawca 
zobowiązany jest przedłożyć wraz z ofertą:
��wykazu osób (osoby) skierowanych do realizacji zamówienia posiadających uprawnienia wykazane 
w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów 
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uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. 
o Krajowym systemie cyberbezpieczeństwa – załącznik nr 5 – wykaz osób – do wykazu należy 
załączyć stosowny certyfikat.

Typ

Dodatkowe warunki udziału

Opis

1.�Z postępowania o udzielenie zamówienia Zamawiający wyklucza wykonawcę, który jest 
powiązany osobowo lub kapitałowo z zamawiającym lub osobami upoważnionymi do zaciągania 
zobowiązań w imieniu zamawiającego lub osobami wykonującymi w imieniu zamawiającego 
czynności związane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a 
wykonawcą. 
Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania między beneficjentem 
lub osobami upoważnionymi do zaciągania zobowiązań w imieniu beneficjenta lub osobami 
wykonującymi w imieniu beneficjenta czynności związane z przeprowadzeniem procedury wyboru 
wykonawcy 
a wykonawcą, polegające w szczególności na:

��uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej,
��posiadaniu co najmniej 10 % udziałów lub akcji, o ile niższy próg nie wynika z przepisów prawa lub 
nie został określony przez IŻ PO,
��pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika,
��pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii prostej, 
pokrewieństwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku-

   przysposobienia, opieki lub kurateli.

W celu wykazania braku podstaw do wykluczenia opisanych w pkt 1 Wykonawca zobowiązany jest 
złożyć wraz z ofertą: Oświadczenie o braku powiązań osobowych lub kapitałowych – zał. nr 2.

2. Z postępowania o udzielenie zamówienia publicznego wyklucza się:
1)�wykonawcę wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 
269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o 
zastosowaniu środka, o którym mowa w art. 1 pkt 3 Ustawy z dnia 13 kwietnia 2022 r. o szczególnych 
rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 
bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835 - zwana dalej: „Ustawą”);
2)�wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o 
przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest 
osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporz. 269/2014 albo 
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wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została 
wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu 
środka, o którym mowa w art. 1 pkt 3 Ustawy;
3)�wykonawcę, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 
września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony 
w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na 
listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na 
podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa 
w art. 1 pkt 3 Ustawy.
4)�obywateli rosyjskich lub osób fizycznych bądź prawnych, podmiotów lub organów z siedzibą w 
Rosji;
5)�osób prawnych, podmiotów lub organów, do których prawa własności bezpośrednio lub pośrednio 
w ponad 50% należą do podmiotu, o którym mowa w lit. a; lub
6)�osób fizycznych lub prawnych, podmiotów lub organów działających w imieniu lub pod kierunkiem 
podmiotu, o którym mowa w lit. a lub b, w tym podwykonawców, dostawców lub podmiotów tzw. 
trzecich, na których zdolności można polegać, w przypadku gdy przypada na nich ponad 10% wartości 
zamówienia.
6.�Wykluczenie następuje na okres trwania okoliczności określonych w pkt 2. 
7.�W przypadku wykonawcy wykluczonego na podstawie pkt. 2, zamawiający odrzuca ofertę takiego 
wykonawcy.
8.�Osoba lub podmiot podlegające wykluczeniu na podstawie pkt 2, które w okresie tego 
wykluczenia ubiegają się o udzielenie zamówienia lub biorą udział w postępowaniu o udzielenie 
zamówienia publicznego, podlegają karze pieniężnej. Karę pieniężną nakłada Prezes Urzędu 
Zamówień Publicznych, w drodze decyzji, w wysokości do 20 000 000 zł.

W celu wykazania braku podstaw do wykluczenia opisanych w pkt 2 Wykonawca zobowiązany jest 
złożyć wraz z ofertą: Oświadczenie o braku podstaw do wykluczenia – zał. nr 3.

W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokumenty dotyczące 
przesłanek wykluczenia z postępowania musi złożyć każdy z Wykonawców składających ofertę 
wspólną. Spółkę cywilną uznaje się za wykonawców wspólnie ubiegających się o zamówienia. 

Potwierdzenie wykazania braku podstaw do wykluczenia w niniejszym postępowaniu, Zamawiający 
oceniał będzie na podstawie wymaganych – wyżej wymienionych, oświadczeń i dokumentów. Ocena 
wykazania braku podstaw do wykluczenia dokonywana będzie w systemie 0 – 1 (zero - jedynkowym 
tj. „spełnia – nie spełnia”).

Oferta podlega odrzuceniu w przypadku, gdy:
1)�oferta została złożona po terminie składania ofert określonym w zapytaniu ofertowym;
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2)�oferta nie została złożona w formie pisemnej;
3)�oferta została złożona w sposób, który umożliwił zamawiającemu zapoznanie się z jej treścią 
przed upływem terminem ostatecznego na składanie ofert,
4)�treść oferty nie odpowiada treści zapytania ofertowego;
5)�Wykonawca złożył więcej niż jedną ofertę lub ofertę zawierającą rozwiązania alternatywne;
6)�oferta została złożona przez podmiot niespełniający warunków udziału w postępowaniu;
7)�wykonawcy, który nie udzielił wyjaśnień lub jeżeli dokonana ocena wyjaśnień potwierdza, że oferta 
zawiera rażąco niską cenę lub koszt w stosunku do przedmiotu zamówienia.
8)�oferta została złożona przez Wykonawcę podlegającego wykluczeniu,
9)�Wykonawca nie uzupełnił dokumentów, do złożenia, uzupełnienia których wezwał Zamawiający, 
w terminie wskazanym przez Zamawiającego lub jeśli mimo uzupełnienia, złożenia  dokumentów
- z ich treści nie będzie wynikało, że Wykonawca wykazał spełnienie warunków w sposób wskazany 
przez Zamawiającego i na dzień składania ofert
- treść oferty nadal nie będzie odpowiadać treści zapytania ofertowego.

Typ

Lista wymaganych dokumentów/oświadczeń

Opis

Na potrzeby oceny ofert oferta musi zawierać:

��Formularz oferty – załącznik nr 1 
��Oświadczenie o powiązaniach osobowych i kapitałowych – załącznik nr 2.
��Oświadczenie o braku podstaw do wykluczenia  - załącznik nr 2.
��Wykaz usług  - załącznik nr 4 wraz z referencjami
��Wykaz osób – załącznik nr 5 wraz z certyfikatem

UWAGA:
Oferta wraz z załącznikami musi być sporządzona z zachowaniem formy pisemnej pod rygorem 
nieważności (forma pisemna w rozumieniu art. 78 i 781 Kodeksu Cywilnego).
Przez formę pisemną rozumie się złożenie własnoręcznego podpisu pod dokumentem lub opatrzenie 
go kwalifikowanym podpisem elektronicznym.
Złożenie kopii (skanu) dokumentu oznacza, że nie została zachowana forma pisemna dokumentu.

Kryteria oceny do części 1

Czy kryterium cenowe?
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TAK

Opis

1.�Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującym kryterium oceny 
ofert i odpowiadającemu mu znaczeniu oraz w następujący sposób będzie oceniał spełnienie kryteriów:

Nr  kryterium�Nazwa kryterium�Waga kryterium
I�Cena oferty brutto (C)�100 %

Podsumowanie

Oś czasu związana z ogłoszeniem i ofertowaniem

-> 2022-08-31 - data opublikowania

-> 2022-09-08 12:00:00 - termin składania ofert

-> 2022-09 - planowany termin podpisania umowy

Oś czasu realizacji przedmiotów zamówienia

Brak zdefiniowanych etapów dla przedmiotów zamówienia.


