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ZAPYTANIE OFERTOWE

	Znak sprawy
	ZP.2600.4.2022

	Tytuł postępowania 
	Diagnoza cyberbezpieczeństwa
Zapewnienie cyberbezpieczeństwa samorządowych systemów informatycznych w ramach projektu „Cyfrowa Gmina”


	1. Zamawiający


	Nazwa Zamawiającego:

Adres:

Strona internetowa Zamawiającego:

Tel./fax

NIP:

Regon: 

Adres poczty elektronicznej


	Gmina Czastary

ul. Wolności 29, 98-410 Czastary

http://czastary.biuletyn.net 

0 62 784 31 11/91

9970133634

250854850

ug@czastary.pl

	2. Tryb udzielenia zamówienia 


Do niniejszego postępowania nie ma zastosowania ustawa z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.) – wyłączenie zgodnie z brzmieniem art. 2 ust. 1 pkt. 1ustawy. Postępowanie prowadzone jest zgodnie z procedurami określonymi w Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Funduszu Społecznego oraz Funduszu Spójności na lata 2014-2020 zgodnie z zasadą konkurencyjności.

Zapytanie ogłoszone jest w związku z realizacją projektu grantowego „Cyfrowa Gmina”.

Umowa o powierzenie grantu o numerze 4722/3/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

	3. Określenie przedmiotu zamówienia


3.1. Określenie przedmiotu zamówienia według wspólnego słownika zamówień (CPV):

79212000-3 Usługi audytu;

72810000-1 Usługi audytu komputerowego,

72800000-8 Usługi audytu komputerowego i testowania komputerów,

73431000-2 Testy i ocena sprzętu bezpieczeństwa
3.2. Szczegółowy opis przedmiotu zamówienia 

(w tym ewentualnie informacja o podziale zamówienia na części)

Cel zamówienia:

Wybór wykonawcy, który przeprowadzi diagnozę cyberbezpieczeństwa w Urzędzie Gminy w Czastarach, co ma zapewnić cyberbezpieczeństwo samorządowych systemów informatycznych w ramach projektu „Cyfrowa Gmina
Przedmiot zamówienia:

Przedmiotem niniejszego postępowania jest wykonanie Diagnozy Cyberbezpieczeństwa wg Konkursu Grantowego Cyfrowa Gmina Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU Działanie 5.1 Rozwój cyfrowy JST  oraz wzmocnienie cyfrowej odporności na zagrożenia. 
Termin wykonania: 15 dni od daty podpisania umowy.
Miejsce dostawy: Urząd Gminy w Czastarach, ul. Wolności 29, 98-410 Czastary.

Zamawiający nie dopuszcza składania ofert częściowych ani wariantowych.

	4. Warunki udziału w postępowaniu

w tym opis sposobu dokonywania oceny spełniania tych warunków


O udzielenie zamówienia mogą ubiegać się Wykonawcy, których oferta nie podlega odrzuceniu oraz spełniają następujące warunki:

1) Warunek wiedzy i doświadczenia:

Wykonawca spełni warunek, jeżeli wykaże, że w ciągu ostatnich 3 lat, a jeśli okres prowadzenia działalności jest krótszy, to w okresie prowadzenia działalności, rzetelnie wykonał co najmniej 2 audyty cyberbezpieczeństwa realizowane na rzecz sektora administracji publicznej.
W celu wykazania spełniania przez Wykonawcę warunku, o którym mowa powyżej, Wykonawca zobowiązany jest przedłożyć wraz z ofertą:

· wykazu usług wykonanych w okresie ostatnich trzech lat przed upływem terminu składania, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, w zakresie ww, oraz załączeniem dowodów (referencji), czy zostały wykonane należycie – załącznik nr 4 – wykaz usług.

2) Osoby zdolne do wykonania zamówienia:

Zamawiający wymaga, aby Wykonawca ubiegający się o realizację przedmiotowego zamówienia wykazał, iż dysponuje lub będzie dysponował podczas realizacji zamówienia i skieruje do jego realizacji osobę(y) posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczeństwa. 

Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się poniżej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób

4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób

5. Certified Information Security Manager (CISM)

6. Certified in Risk and Information Systems Control (CRISC)

7. Certified in the Governance of Enterprise IT (CGEIT)

8. Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

W celu wykazania spełniania przez Wykonawcę warunku, o którym mowa powyżej, Wykonawca zobowiązany jest przedłożyć wraz z ofertą:
· wykazu osób (osoby) skierowanych do realizacji zamówienia posiadających uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczeństwa – załącznik nr 5 – wykaz osób – do wykazu należy załączyć stosowny certyfikat.
Potwierdzenie spełniania warunków udziału w niniejszym postępowaniu, Zamawiający oceniał będzie na podstawie wymaganych oświadczeń i dokumentów. Ocena spełniania warunków dokonywana będzie 
w systemie 0 – 1 (zero - jedynkowym tj. „spełnia – nie spełnia”).

	5. Podstawy wykluczenia Wykonawcy
w tym opis sposobu oceny przez Zamawiającego wykazania braku podstaw do wykluczenia


1. Z postępowania o udzielenie zamówienia Zamawiający wyklucza wykonawcę, który jest powiązany osobowo lub kapitałowo z zamawiającym lub osobami upoważnionymi do zaciągania zobowiązań w imieniu zamawiającego lub osobami wykonującymi w imieniu zamawiającego czynności związane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawcą. 
Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania między beneficjentem lub osobami upoważnionymi do zaciągania zobowiązań w imieniu beneficjenta lub osobami wykonującymi 
w imieniu beneficjenta czynności związane z przeprowadzeniem procedury wyboru wykonawcy 
a wykonawcą, polegające w szczególności na:

· uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej,

· posiadaniu co najmniej 10 % udziałów lub akcji, o ile niższy próg nie wynika z przepisów prawa lub nie został określony przez IŻ PO,

· pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika,

· pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii prostej, pokrewieństwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku   przysposobienia, opieki lub kurateli.

W celu wykazania braku podstaw do wykluczenia opisanych w pkt 1 Wykonawca zobowiązany jest złożyć wraz z ofertą:

Oświadczenie o braku powiązań osobowych lub kapitałowych – załącznik nr 2.

2. Z postępowania o udzielenie zamówienia publicznego wyklucza się:

1)
wykonawcę wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 Ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835 - zwana dalej: „Ustawą”);

2)
wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 Ustawy;

3)
wykonawcę, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 Ustawy.
4) obywateli rosyjskich lub osób fizycznych bądź prawnych, podmiotów lub organów z siedzibą w Rosji;
5) osób prawnych, podmiotów lub organów, do których prawa własności bezpośrednio lub pośrednio w ponad 50% należą do podmiotu, o którym mowa w lit. a; lub
6) osób fizycznych lub prawnych, podmiotów lub organów działających w imieniu lub pod kierunkiem podmiotu, o którym mowa w lit. a lub b, w tym podwykonawców, dostawców lub podmiotów tzw. trzecich, na których zdolności można polegać, w przypadku gdy przypada na nich ponad 10% wartości zamówienia.
6.
Wykluczenie następuje na okres trwania okoliczności określonych w pkt 2. 

7.
W przypadku wykonawcy wykluczonego na podstawie pkt. 2, zamawiający odrzuca ofertę takiego wykonawcy.

8.
Osoba lub podmiot podlegające wykluczeniu na podstawie pkt 2, które w okresie tego wykluczenia ubiegają się o udzielenie zamówienia lub biorą udział w postępowaniu o udzielenie zamówienia publicznego, podlegają karze pieniężnej. Karę pieniężną nakłada Prezes Urzędu Zamówień Publicznych, w drodze decyzji, w wysokości do 20 000 000 zł.

W celu wykazania braku podstaw do wykluczenia opisanych w pkt 2 Wykonawca zobowiązany jest złożyć wraz z ofertą:

Oświadczenie o braku podstaw do wykluczenia – załącznik nr 3.
W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokumenty dotyczące przesłanek wykluczenia z postępowania musi złożyć każdy z Wykonawców składających ofertę wspólną. Spółkę cywilną uznaje się za wykonawców wspólnie ubiegających się o zamówienia. 

Potwierdzenie wykazania braku podstaw do wykluczenia w niniejszym postępowaniu, Zamawiający oceniał będzie na podstawie wymaganych – wyżej wymienionych, oświadczeń i dokumentów. Ocena wykazania braku podstaw do wykluczenia dokonywana będzie w systemie 0 – 1 (zero - jedynkowym tj. „spełnia – nie spełnia”).

	6. Przesłanki odrzucenia oferty


Oferta podlega odrzuceniu w przypadku, gdy:
1) oferta została złożona po terminie składania ofert określonym w zapytaniu ofertowym;

2) treść oferty nie odpowiada treści zapytania ofertowego;
3) Wykonawca złożył więcej niż jedną ofertę lub ofertę zawierającą rozwiązania alternatywne;

4) oferta została złożona przez podmiot niespełniający warunków udziału w postępowaniu;

5) wykonawcy, który nie udzielił wyjaśnień lub jeżeli dokonana ocena wyjaśnień potwierdza, że oferta zawiera rażąco niską cenę lub koszt w stosunku do przedmiotu zamówienia.

6) oferta została złożona przez Wykonawcę podlegającego wykluczeniu,

7) Podmiot/wykonawca nie uzupełnił dokumentów, do złożenia, uzupełnienia których wezwał Zamawiający, w terminie wskazanym przez Zamawiającego lub jeśli mimo uzupełnienia, złożenia  dokumentów

- z ich treści nie będzie wynikało, że Wykonawca wykazał spełnienie warunków w sposób wskazany przez Zamawiającego i na dzień składania ofert

- treść oferty nadal nie będzie odpowiadać treści zapytania ofertowego.

	7. Kryteria oceny ofert


1. Przy wyborze najkorzystniejszej oferty Zamawiający będzie się kierował następującym kryterium oceny ofert i odpowiadającemu mu znaczeniu oraz w następujący sposób będzie oceniał spełnienie kryteriów:

	Nr  kryterium
	Nazwa kryterium
	Waga kryterium

	I
	Cena oferty brutto (C)
	100 %


Zamawiający dokona oceny cen ofertowych brutto wskazanych przez Wykonawców w formularzu ofertowym. 

Wykonawcy zostaną przyznane punkty w skali od 0 do 100 z dokładnością do dwóch miejsc po przecinku, na podstawie poniższego wzoru:

C = (Cn / Cb) x 100 pkt
Gdzie:

Cn – najniższa cena oferty, Cb – cena oferty badanej

2. Najkorzystniejsza oferta to oferta, która otrzyma największą ilość punktów.

3. W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym zaoferowanej ceny.

	8. Miejsce i termin składania i otwarcia ofert


	Termin składania ofert
	12 sierpnia 2022 r. do godz: 12:00.

	Miejsce składania ofert:
	Urząd Gminy w Czastarach Ul. Wolności 29 - Sekretariat Urzędu



	Termin otwarcia ofert
	12 sierpnia 2022 r. godz: 12:15.


Termin określony powyżej jest terminem wpływu oferty do siedziby Zamawiającego.

	Wykonawca, składając ofertę w wersji papierowej, powinien zamieścić ofertę wraz z pozostałymi dokumentami, oświadczeniami w zamkniętej kopercie opisanej w następujący sposób:

(………………………………………………………………………………………………………………............................................

Diagnoza cyberbezpieczeństwa 
Nie otwierać przed 12 sierpnia 2022 r. przed godz:12:15
(…………………………………………………………………………………………………………………........................................




Wykonawca może wprowadzić zmiany lub wycofać złożoną przez siebie ofertę. Zmiany lub wycofanie złożonej oferty są skuteczne tylko wówczas, gdy zostały dokonane przed upływem terminu składania ofert. 

Zmiany, poprawki lub modyfikacje złożonej oferty muszą być złożone w miejscu i według zasad obowiązujących przy składaniu oferty. Odpowiednio opisane koperty(paczki) zawierające zmiany należy dodatkowo opatrzyć napisem "ZMIANA". W przypadku złożenia kilku „ZMIAN” kopertę (paczkę) każdej „ZMIANY” należy dodatkowo opatrzyć napisem „zmiana nr....”. 

Wycofanie złożonej oferty następuje poprzez złożenie pisemnego powiadomienia podpisanego przez umocowanego na piśmie przedstawiciela Wykonawcy. Wycofanie należy złożyć w miejscu i według zasad obowiązujących przy składaniu oferty. Odpowiednio opisaną kopertę zawierającą powiadomienie należy dodatkowo opatrzyć dopiskiem "WYCOFANIE".

	9. Opis sposobu przygotowania oferty


1. Wykonawca może złożyć tylko jedną ofertę. Złożenie więcej niż jednej oferty lub złożenie oferty zawierającej propozycje alternatywne spowoduje odrzucenie oferty.

2. Oferta musi być sporządzona z zachowaniem formy pisemnej pod rygorem nieważności.
3. Oferta wraz  z załącznikami dołączonymi do oferty, musi być podpisana przez osobę (osoby) uprawnioną (uprawnione) do reprezentowania Wykonawcy zgodnie z zasadami reprezentacji wskazanymi we właściwym rejestrze lub osobę (osoby) upoważnione do reprezentowania Wykonawcy na podstawie pełnomocnictwa. Upoważnienie do podpisania oferty musi być dołączone do oferty, jeżeli nie wynika ono z innych dokumentów załączonych przez Wykonawcę.

4. Jeżeli osoba (osoby) podpisująca ofertę działa na podstawie pełnomocnictwa, pełnomocnictwo to musi w swej treści jednoznacznie wskazywać uprawnienie do podpisania oferty. Pełnomocnictwo w oryginale lub kopii potwierdzonej za zgodność z oryginałem przez notariusza należy dołączyć do oferty. W przypadku spółki cywilnej upoważnienie do występowania w imieniu spółki może wynikać z umowy spółki dołączonej do oferty bądź oferta może zostać podpisana przez wszystkich wspólników.
5. Oferta wraz z załącznikami dołączonymi do oferty musi być sporządzona w języku polskim.

6. Zaleca się przy sporządzaniu oferty korzystanie z wzorów przygotowanych przez Zamawiającego.

7. Wykonawca poniesie wszelkie koszty związane z przygotowaniem i złożeniem oferty.

8. W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców, dokumenty dotyczące przesłanek wykluczenia z postępowania musi złożyć każdy z Wykonawców składających ofertę wspólną.

9.  Na potrzeby oceny ofert oferta musi zawierać:

	· Formularz oferty – załącznik nr 1 

· Oświadczenie o powiązaniach osobowych i kapitałowych – załącznik nr 2.

· Oświadczenie o braku podstaw do wykluczenia  - załącznik nr 2.
· Wykaz usług  - załącznik nr 4
· Wykaz osób – załącznik nr 5 wraz z certyfikatem



	10.  Termin związania ofertą


Termin związania ofertą wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert. 

	11. Opis sposobu obliczenia ceny


1. Wykonawca określa cenę oferty brutto za prawidłowe wykonanie całości zamówienia zgodnie
 z zapisami niniejszego zapytania ofertowego. 
2. Obowiązującą formą wynagrodzenia za wykonanie przez Wykonawcę przedmiotu zamówienia będzie wynagrodzenie ryczałtowe. 

3. Cenę należy obliczyć:

a) podając cenę netto,

b) wskazując zastosowaną stawkę podatku VAT,

c) obliczając wysokość podatku VAT,

d) podając cenę brutto stanowiącą sumę wartości netto i wysokości podatku VAT
4. Wykonawca podaje cenę oferty liczbowo z dokładnością do 2 miejsc po przecinku.

5. Cena oferty musi zawierać wszelkie koszty niezbędne do zrealizowania zamówienia  i zawierać wszystkie elementy określone w treści zapytania i załącznikach.

6. Cena musi zawierać stosowny podatek VAT. Podatek od towarów i usług VAT naliczany zgodnie z obowiązującymi przepisami.

7. Cena ofert musi gwarantować pełne wykonanie zakresu rzeczowego objętego przedmiotem zamówienia.
8. W cenie oferty Wykonawca zobowiązany jest uwzględnić wymagania ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę (Dz. U. z 2020 r. poz. 2207 ze zm.).

	12. Warunki zmiany umowy


Istotne postanowienia umowy w sprawie wykonania zamówienia, w tym warunki jej zmiany określa załącznik nr 6 do Zapytania Ofertowego.

	13. Informacja o sposobie porozumiewania się

	1. Zamawiający będzie porozumiewał się:

a. Drogą elektroniczną na adres: ug@czstary.pl
b. Wykonawca poza drogą elektroniczną może kontaktować się z Zamawiającym pisemnie, na adres: Urząd Gminy Czastary, ul. Wolności 29, 98-410 Czastary


2. Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie treści zapytania ofertowego.

3. Zamawiający podkreśla, iż w celu zachowania reguł równego traktowania Wykonawców, nie będzie udzielał ustnych i telefonicznych informacji, wyjaśnień czy odpowiedzi na kierowane do Zamawiającego pytania, w sprawach wymagających formy pisemnej. Wszelkie ewentualnie udzielone telefonicznie informacje nie będą wiążące dla Zamawiającego i Wykonawców, nie wywołują skutków prawnych dla toczącego się postępowania i nie mogą być podstawą jakichkolwiek roszczeń.

	14. Badanie ofert


1. Uzupełniania, wyjaśnianie, poprawianie oświadczeń, dokumentów.
Jeżeli wykonawca nie złożył dokumentów, których wymagał zamawiający w niniejszym zapytaniu, pełnomocnictw lub innych dokumentów niezbędnych do przeprowadzenia postępowania, oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez zamawiającego wątpliwości, zamawiający może wezwać do ich złożenia, uzupełnienia lub do udzielania wyjaśnień w terminie przez siebie wskazanym, chyba że mimo ich złożenia, uzupełnienia lub udzielenia wyjaśnień oferta wykonawcy podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.

Nieuzupełnienie dokumentów w terminie wskazanym przez Zamawiającego lub jeśli mimo uzupełnienia dokumentów

· z ich treści nie będzie wynikało, że Wykonawca wykazał spełnienie warunków w sposób wskazany przez Zamawiającego i na dzień składania ofert,
· treść oferty nadal nie będzie odpowiadać treści zapytania ofertowego, 

spowoduje odrzucenie oferty z niniejszego postępowania. 

2. Badanie rażąco niskiej ceny

W przypadku, gdy Zamawiający uzna, iż wycena oferty zawiera rażąco niską cenę, zwróci się do Wykonawcy z wnioskiem o wyjaśnienie wątpliwości w wyznaczonym terminie, chyba że rozbieżność wynika
z okoliczności oczywistych, które nie wymagają wyjaśnień.

3. Zamawiający poprawia w ofercie:

1) oczywiste omyłki pisarskie,

2) oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek,

3) inne omyłki polegające na niezgodności oferty z treścią zapytania ofertowego, niepowodujące istotnych zmian w treści oferty

- niezwłocznie zawiadamiając o tym wykonawcę, którego oferta została poprawiona.

4. Zamawiający unieważnia postępowanie na każdym etapie, w szczególności, jeżeli:

1) nie złożono co najmniej jednej oferty niepodlegającej odrzuceniu,

2) cena najkorzystniejszej oferty lub oferta z najniższą ceną przewyższa kwotę, którą Zamawiający 
     zamierza przeznaczyć na sfinansowanie zamówienia, chyba że Zamawiający może zwiększyć tę kwotę 
     do ceny najkorzystniejszej oferty,

3) wystąpiła istotna zmiana okoliczności powodująca, że prowadzenie postępowania lub wykonanie 
     zamówienia nie leży w interesie publicznym Zamawiającego, czego nie można było wcześniej 
     przewidzieć,

4) postępowanie jest obarczone niemożliwą do usunięcia wadą uniemożliwiającą prawidłową realizację 
     zamówienia.
	15. Informacja na temat wyboru oferty najkorzystniejszej 


1. Wykonawca, którego Oferta zostanie wybrana, zostanie wezwany do podpisania umowy. Zamawiający uzna, iż Wykonawca, który nie stawi się na wezwanie do popisania umowy w wyznaczonym, odstąpił od podpisania umowy, o ile nie wystąpią wydarzenia losowe niezależne do Stron. 

2. W przypadku, gdy wybrany Wykonawca odstąpi od podpisania umowy z Zamawiającym, możliwe jest podpisanie przez Zamawiającego umowy z kolejnym Wykonawcą, który w postępowaniu uzyskał kolejną najwyższą liczbę punktów

3. Cena za wykonanie przedmiotu zamówienia obejmować ma wszystkie koszty związane z jej realizacją.

4. Rozliczenia między Zamawiającym, a Wykonawcą będą prowadzone w złotych polskich. Nie dopuszcza się rozliczeń w walutach obcych.

5. Decyzja Zamawiającego o odrzuceniu Oferty jest decyzją ostateczną.

6. Wynik postępowania (zawiadomienie o wyborze oferty) zostanie zamieszczony na stronie http://czastary.biuletyn.net/
Oferty cenowe -> 2022-> Diagnoza cyberbezpieczeństwa Zapewnienie cyberbezpieczeństwa samorządowych systemów informatycznych w ramach projektu „Cyfrowa Gmina”
	16. Informacje na temat formalności jakie powinny zostać dopełnione po wyborze oferty w celu zawarcia umowy


1. Osoby reprezentujące Wykonawcę przy podpisywaniu umowy powinny posiadać ze sobą dokumenty potwierdzające ich umocowanie do podpisania umowy, o ile umocowanie to nie będzie wynikać z dokumentów załączonych do oferty.

2. Zawarcie umowy nastąpi wg wzoru Zamawiającego stanowiącego załącznik nr 6.

3. Postanowienia ustalone we wzorze umowy nie podlegają negocjacjom.

4. W przypadku, gdy okaże się, że wykonawca, którego oferta została uznana za najkorzystniejszą, będzie uchylał się od zawarcia umowy Zamawiający będzie mógł wybrać ofertę najkorzystniejszą spośród pozostałych ofert, bez przeprowadzenia ich ponownego badania i oceny.

	17. Zasady przetwarzania danych osobowych w programie POLSKA CYFROWA 2014-2020 (POPC 2014-2020)


Ze względu na to, że to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarządzająca POPC 2014-2020 - określa: jakie dane osobowe, w jaki sposób i w jakim celu będą przetwarzane w związku z realizacją Programu, pełni on rolę administratora danych osobowych przetwarzanych w związku z realizacją POPC 2014-2020 w rozumieniu RODO [Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).]. 

Przy czym jest on administratorem zarówno wobec danych osobowych, które samodzielnie pozyskał, jak i wobec danych osobowych pozyskanych przez inne podmioty zaangażowane w realizację Programu (tj. przez innych administratorów, którzy w tym przypadku pełnią dodatkowo funkcję podmiotów przetwarzających dane osobowe [Podmiotami przetwarzającymi są: Instytucja Pośrednicząca POPC 2014-2020, beneficjenci oraz inne podmioty zaangażowane w realizację POPC 2014-2020, którym Minister (lub inny upoważniony podmiot) powierzył przetwarzanie danych osobowych w ramach POPC 2014- 2020]). 

Minister Funduszy i Polityki Regionalnej jest także administratorem danych osobowych, które przetwarza jako beneficjent projektów współfinansowanych ze środków POPC 2014-2020. 

Minister Funduszy i Polityki Regionalnej jest również administratorem danych zgromadzonych w zarządzanym przez niego Centralnym Systemie Teleinformatycznym wspierającym realizację POPC 2014-2020. 
I. Cel przetwarzania danych osobowych 
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadań przypisanych Instytucji Zarządzającej POPC 2014-2020, w zakresie w jakim jest to niezbędne dla realizacji tego celu. 

Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczególności w celach: 

a. udzielania wsparcia beneficjentom ubiegającym się o dofinansowanie i realizującym projekty, 

b. potwierdzania kwalifikowalności wydatków, 

c. wnioskowania o płatności do Komisji Europejskiej, 

d. raportowania o nieprawidłowościach, 

e. ewaluacji, 

f. monitoringu, 

g. kontroli, 

h. audytu, 

i. sprawozdawczości oraz działań informacyjno-promocyjnych. 

II. Podstawy prawne przetwarzania 
Przetwarzanie danych osobowych w związku z realizacją POPC 2014-2020 odbywa się zgodnie z RODO. 

Podstawą prawną przetwarzania danych jest konieczność realizacji obowiązków spoczywających na Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarządzającej - na podstawie przepisów prawa europejskiego i krajowego (art. 6 ust. 1 lit. c RODO). 

Obowiązki te wynikają m.in. z przepisów ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014- 2020 oraz przepisów prawa europejskiego: 

1. porządzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiającego wspólne przepisy dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego, Funduszu Spójności, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszarów Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz ustanawiającego przepisy ogólne dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego, Funduszu Spójności i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylającego Rozporządzenie Rady (WE) nr 1083/2006, 

2. rozporządzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 września 2014 r. ustanawiającego szczegółowe przepisy wykonawcze do rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzorów służących do przekazywania Komisji określonych informacji oraz szczegółowe przepisy dotyczące wymiany informacji między beneficjentami a instytucjami zarządzającymi, certyfikującymi, audytowymi i pośredniczącymi. 

Podstawą przetwarzania danych osobowych przez Ministra są również: 

1. konieczność realizacji umowy, której stroną jest osoba, której dane dotyczą (art. 6 ust. 1 lit. B RODO) - podstawa ta ma zastosowanie m. in. do danych osobowych osób prowadzących samodzielną działalność gospodarczą, z którymi Minister zawarł umowy w celu realizacji POPC 2014-2020, 

2. wykonywanie zadań realizowanych w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do organizowanych przez Ministra konkursów i akcji promocyjnych dotyczących Programu, 

3. uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) – podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w związku z realizacją umów w ramach Funduszy Europejskich. 

W ramach POPC 2014-2020 w działaniu 3.1 - Działania szkoleniowe na rzecz rozwoju kompetencji cyfrowych przetwarzane są dane szczególnej kategorii (dane o niepełnosprawności). Podstawą prawną ich przetwarzania jest wyraźna zgoda osoby, której dane dotyczą (art. 9 ust. 2 lit a RODO). 

III. Rodzaje przetwarzanych danych 
Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe m. in.: 

1. pracowników, wolontariuszy, praktykantów i stażystów reprezentujących lub wykonujących zadania na rzecz podmiotów zaangażowanych w obsługę i realizację POPC 2014-2020, 

2. osób wskazanych do kontaktu, osób upoważnionych do podejmowania wiążących decyzji oraz innych osób wykonujących zadania na rzecz wnioskodawców, beneficjentów i partnerów, 

3. uczestników szkoleń, konkursów, konferencji, komitetów monitorujących, grup roboczych, grup sterujących oraz spotkań informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-2020, 

4. kandydatów na ekspertów oraz ekspertów zaangażowanych w proces wyboru projektów do dofinansowania lub wykonujących zadania związane z realizacją praw i obowiązków właściwych instytucji, wynikających z zawartych umów o dofinansowanie projektów, 

5. osób, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie, w tym w szczególności: personelu projektu, uczestników komisji przetargowych, oferentów i wykonawców zamówień publicznych, osób świadczących usługi na podstawie umów cywilnoprawnych. 

Wśród rodzajów danych osobowych przetwarzanych przez Ministra można wymienić: 

1. dane identyfikacyjne, w szczególności: imię, nazwisko, miejsce zatrudnienia/formę prowadzenia działalności gospodarczej, stanowisko; w niektórych przypadkach także nr PESEL/NIP/REGON, 

2. dane dotyczące stosunku pracy, w szczególności otrzymywane wynagrodzenie oraz wymiar czasu pracy, 

3. dane kontaktowe, które obejmują w szczególności adres e-mail, nr telefonu, nr fax, adres do korespondencji, 

4. dane o charakterze finansowym, w szczególności nr rachunku bankowego, kwotę przyznanych środków, informacje dotyczące nieruchomości (nr działki, nr księgi wieczystej, nr przyłącza gazowego), kwotę wynagrodzenia, 

5. dane zbierane w celu realizacji obowiązków sprawozdawczych do których realizacji zobowiązane są państwa członkowskie, obejmujące w szczególności: płeć, wiek w chwili przystąpienia do projektu, wykształcenie, wykonywany zawód, narodowość, informacje o niepełnosprawności. 

Dane pozyskiwane są bezpośrednio od osób, których dane dotyczą, albo od instytucji i podmiotów zaangażowanych w realizację programów operacyjnych, w szczególności wnioskodawców, beneficjentów i partnerów. 

W przypadku, gdy dane pozyskiwanie są bezpośrednio od osób, których dane dotyczą, podanie danych jest dobrowolne. Odmowa podania danych jest jednak równoznaczna z brakiem możliwości podjęcia stosownych działań, np. ubiegania się o środki w ramach POPC 2014- 2020. 

IV. Okres przechowywania danych 
Dane osobowe będą przechowywane przez okres wskazany w art. 140 ust. 1 rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednocześnie przez czas nie krótszy niż 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z równoczesnym uwzględnieniem przepisów ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach. 

W niektórych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres ten może zostać wydłużony. 

V. Odbiorcy danych 
Odbiorcami danych osobowych mogą być: 

1. podmioty, którym Instytucja Zarządzająca POPC 2014-2020 powierzyła wykonywanie zadań związanych z realizacją Programu, w tym w szczególności Instytucja Pośrednicząca POPC, a także eksperci, podmioty prowadzące audyty, kontrole, szkolenia i ewaluacje, 

2. instytucje, organy i agencje Unii Europejskiej (UE), a także inne podmioty, którym UE powierzyła wykonywanie zadań związanych z wdrażaniem POPC 2014-2020, 

3. podmioty świadczące na rzecz Ministra usługi związane z obsługą i rozwojem systemów teleinformatycznych oraz zapewnieniem łączności, w szczególności dostawcy rozwiązań IT i operatorzy telekomunikacyjni. 

VI. Prawa osoby, której dane dotyczą 
Osobom, których dane przetwarzane są w związku z realizacją POPC 2014-2020 przysługują następujące prawa: 

1. prawo dostępu do danych osobowych i ich sprostowania. 

Realizując te prawo, osoba której dane dotyczą może zwrócić się do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe, jakie dane osobowe przetwarza i skąd je pozyskał, jaki jest cel przetwarzania i jego podstawa prawna oraz jak długo dane te będą przetwarzane. W przypadku, gdy przetwarzane dane okażą się nieaktualne, osoba, której dane dotyczą może zwrócić się do Ministra z wnioskiem o ich aktualizację; 

2. prawo usunięcia lub ograniczenia ich przetwarzania – jeżeli spełnione są przesłanki określone w art. 17 i 18 RODO. 

Żądanie usunięcia danych osobowych realizowane jest w szczególności gdy dalsze przetwarzanie danych nie jest już niezbędne do realizacji celu Ministra lub dane osobowe były przetwarzane niezgodnie z prawem. Szczegółowe warunki korzystania z tego prawa określa art. 17 RODO. Ograniczenie przetwarzania danych osobowych powoduje, że Minister może jedynie przechowywać dane osobowe. Minister nie może przekazywać tych danych innym podmiotom, modyfikować ich ani usuwać. 

Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania przez Ministra oceny, czy dane osobowe są prawidłowe, przetwarzane zgodnie z prawem oraz niezbędne do realizacji celu przetwarzania. 

Ograniczenie przetwarzania danych osobowych następuje także w przypadku wniesienia sprzeciwu wobec przetwarzania danych – do czasu rozpatrzenia przez Ministra tego sprzeciwu; 

3. prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych; 

4. prawo do cofnięcia zgody, w każdym momencie - w przypadku, gdy podstawą przetwarzania danych jest zgoda (art. 9 ust. 2 lit a RODO). Cofnięcie zgody nie spowoduje, że dotychczasowe przetwarzanie danych zostanie uznane za niezgodne z prawem; 

5. prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie używanym formacie, przenoszenia tych danych do innych administratorów lub żądania, o ile jest to technicznie możliwe, przesłania ich przez administratora innemu administratorowi - w przypadku, gdy podstawą przetwarzania danych jest zgoda lub realizacja umowy z osobą, której dane dotyczą (art. 6 ust. 1 lit b RODO); 

6. prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawą przetwarzania danych jest realizacja zadań publicznych administratora lub jego prawnie uzasadnionych interesów (art. 6 ust. 1 lit e lub f RODO). Wniesienie sprzeciwu powoduje zaprzestanie przetwarzania danych osobowych przez Ministra, chyba że wykaże on, istnienie ważnych prawnie uzasadnionych podstaw do przetwarzania, nadrzędnych wobec interesów, praw i wolności osoby, której dane dotyczą, lub podstaw do ustalenia, dochodzenia lub obrony roszczeń. 

VII. Zautomatyzowane podejmowanie decyzji 
Dane nie podlegają procesowi zautomatyzowanego podejmowania decyzji. 

VIII. Kontakt z Inspektorem Ochrony Danych 
Ministerstwo Funduszy i Polityki Regionalnej ma swoją siedzibę pod adresem: ul. Wspólna 2/4, 00-926 Warszawa. W przypadku pytań, kontakt z Inspektorem Ochrony Danych MFiPR jest możliwy: 

- pod adresem: ul. Wspólna 2/4, 00-926 Warszawa, 

- pod adresem poczty elektronicznej: IOD@mfipr.gov.pl 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, informuję, że: 

• administratorem Pani/Pana danych osobowych jest Gmina Czastary, reprezentowana przez Wójta Gminy – z siedzibą w Urzędzie Gminy Czastary ul. Wolności 29, 98-410 Czastary tel.(62)784-31-11;

administrator wyznaczył Inspektora Danych Osobowych, z którym można się kontaktować pod adresem e-mail: ido@czastary.pl;
• Dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie niniejszego zamówienia prowadzonego w trybie zasady konkurencyjności

• odbiorcami danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja niniejszego postępowania. 

• Dane osobowe będą przechowywane w okresie trwałości projektu tj. przez okres 5 lat do dnia realizacji umowy i zakończenia projektu.

• w odniesieniu do danych osobowych osób fizycznych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;

• każda osoba, której dane osobowe zostaną wskazane w niniejszym postępowaniu lub toku realizacji umowy posiada:

- na podstawie art. 15 RODO prawo dostępu do danych osobowych jej dotyczących;

- na podstawie art. 16 RODO prawo do sprostowania jej danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z treścią zapytania oraz nie może naruszać integralności protokołu oraz jego załączników);

- na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego);

• prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;

• każdej osobie, której dane osobowe zostaną wskazane w niniejszym postępowaniu lub toku realizacji umowy nie przysługuje:

- w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;

- prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania jej danych osobowych jest art. 6 ust. 1 lit. c RODO.

	18. Postanowienia końcowe


1. Zamawiający zastrzega możliwość zakończenia postępowania w sprawie wyboru wykonawcy bez wyboru żadnej z ofert lub unieważnienia postępowania na każdym jego etapie. W takim przypadku Wykonawcy nie przysługuje wobec Zamawiającego żadne roszczenie.
2. W sprawach nie uregulowanych w zapytaniu ofertowym zastosowanie mają Wytyczne w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2014-2020.
3. Wszystkie nazwy własne urządzeń i materiałów użyte w dokumentacji przetargowej są podane przykładowo i określają jedynie minimalne oczekiwane parametry jakościowe oraz wymagany standard i mogą być zastąpione przez inne równoważne, jednak obowiązek udowodnienia równoważności, należy do Wykonawcy.
4. Zapytanie może zostać zmienione przed upływem terminu składania ofert przewidzianym w zapytaniu ofertowym. Zmiana oraz treść pytań wraz z wyjaśnieniami zostanie opublikowana na stronie: 

http://czastary.biuletyn.net/
Oferty cenowe -> 2022-> Diagnoza cyberbezpieczeństwa Zapewnienie cyberbezpieczeństwa samorządowych systemów informatycznych w ramach projektu „Cyfrowa Gmina”
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Czastary, 4 sierpnia 2022 r.
            Zatwierdził:

                                                                                                                Wójt Gminy Czastary
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